
  

Murachí: Servicio web de firma electrónica y 
verificación



  

● Interfaz de programación de aplicaciones (API) 
REST

● Firma electrónica de documentos
● Verificación de documentos firmados 

electrónicamente 
● Soporte para certificados de la Infraestructura 

Nacional de Certificación Electrónica de la 
República Bolivariana de Venezuela.

Características



  

● PDF: Portable Document Format

Formatos de documentos



  

● BDOC
– Perfil basado en XAdES.
– Define perfiles de requerimientos para PKI,estampillado de tiempo y 

validación de certificados con sus bloques XAdES.
– Define un formato de contenedor para incluir datos y firmas.

– Formato de contenedor basado en el estándar OpenDocument 
(convenciones de empaquetado).

– La extensión de un archivo en formato BDOC es .bdoc y el tipo 
MIME application/vnd.bdoc-1.0

– Archivos a firmar dentro del contenedor.

– Utilización de algoritmo de firma SHA256 o superior.

Formatos de documentos



  

● BDOC

Formatos de documentos



  

● BDOC

Formatos de documentos

matrioshka



  

● BDOC

Formatos de documentos



  

● BDOC

Formatos de documentos



  

● Soporte para tarjetas inteligentes o Token USB

Dispositivos criptográficos



  

Firma electrónica

Modelo cliente servidor



  

● Los recursos del servicio web Murachí pueden ser 
consumidos a través de un navegador web o por un 
programa cliente escrito en distintos lenguajes de 
programación como Ruby, PHP, Python, Java, etc. 

● Protocolo HTTP para la comunicación entre el cliente y el 
servicio. 

● Los recursos disponibles del servicio web enviarán sus 
respuestas en formato  JSON. 

● Estadísticas básicas: número de firmas y verificaciones 
realizadas en el servicio en base de datos SQL

Arquitectura general



  

Arquitectura general



  

Documentación de Murachí

● API agrupada por funcionalidades



  

Documentación de Murachí

● API agrupada por funcionalidades



  

Metodología de desarrollo

https://www.cenditel.gob.ve/formacion/ 

https://www.cenditel.gob.ve/formacion/


  

Licenciamiento

 AGPL - GNU Affero General Public License  
más sobre AGPL

Consulta legal al equipo de licenciamiento de la 
Fundación CENDITEL



  

Plataforma de desarrollo

● Sistema operativo Debian GNU/Linux
● Java
●  IDE Eclipse Luna.
● JAX-RS
●  Jersey
●  Maven
●  Tomcat 
● Biblioteca  iText
● Biblioteca  digidoc4j 



  

Plataforma de desarrollo

https://tibisay.cenditel.gob.ve/murachi 

https://tibisay.cenditel.gob.ve/murachi


  

Plataforma de desarrollo

https://tibisay.cenditel.gob.ve/murachi 

https://tibisay.cenditel.gob.ve/murachi


  

Información de contacto

https://seguridad.cenditel.gob.ve

seguridad@cenditel.gob.ve 

https://seguridad.cenditel.gob.ve/
mailto:seguridad@cenditel.gob.ve
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